
Лабораторная работа №3

Широковещательные штормы
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Рисунок 1 – Контроль широковещательных штормов

Если в сети по какой-либо причине возникает широковещательный

шторм, полезные данные не будут проходить через коммутатор из-за

переполнения буферов ненужными пакетами.

Функция Broadcast Storm Control позволяет ограничить

количество широковещательных (Broadcast), групповых

(Multicast) пакетов, а также пакетов DLF (Destination Lookup

Failure). DLF генерируются коммутатором, когда происходит

обращение по MAC-адресу, присутствующему в таблице

фильтрации MAC при отключенном порту назначения.

Ограничение устанавливается на количество принятых пакетов в

секунду.

Если пакеты указанного типа превышают ограничение, они



отбрасываются.

Команды CLI

storm-control <cr>

interface port-channel <port-list> broadcast-limit <cr>

interface port-channel <port-list> broadcast-limit <pkt/s>

interface port-channel <port-list> multicast-limit <cr>

interface port-channel <port-list> multicast-limit <pkt/s>

interface port-channel <port-list> dlf-limit <cr>

interface port-channel <port-list> dlf-limit <pkt/s>
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Рисунок 2 – Работа функции предотвращения распространения шторма (Loop

Guard)

Loop Guard – функция, которая позволяет предотвращать

распространение шторма.



Алгоритм работы функции следующий:

- Коммутатор B, на котором включена функция Loop Guard на порту B,

с некоторой периодичностью отправляет в этот порт специальный probe-

пакет, имеющий multicast- адрес назначения.

- В случае, если на коммутаторе A нет шторма, полученный probe-пакет

будет отправлен на все порты, за исключением порта, на который пакет был

получен.

- В случае, если коммутатор A находится в состоянии шторма, пакет

будет отправлен на все порты.

Таким образом, если коммутатор получил probe-пакет, им же

отправленный, значит коммутатор А находится в состоянии шторма и порт B

выключается (после устранения причины шторма, порт необходимо будет

включить вручную, автоматически этого не произойдет), а также

отправляется trap-пакет SNMP.

Рисунок 3 – Страница активации LoopGuard



Команды CLI

loopguard <cr>

interface port-channel <port-list> loopguard

Link Aggregation

Link Aggregation это:

- объединение нескольких физических линий в одну логическую

- до 6 групп, до 8 портов в группе

- поддерживает  LACP
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Link Aggregation это Load
Sharing, а не Load Balancing

Рисунок 4 – Объединение несколько физических портов в один логический

Агрегирование (trunk или link aggregation) – это объединение

нескольких физических портов в один логический для увеличения

пропускной способности и для обеспечения повышенной

отказоустойчивости.

В коммутаторах ZyXEL (как и в коммутаторах большинства мировых

производителей), Link Aggregation отвечает за разделение нагрузки, но не за

балансировку нагрузки (Load Sharing vs. Load Balancing). Load Sharing

равномерно распределяет таблицу MAC- адресов между всеми портами,

входящими в агрегированный канал. Таким образом, кадры с определенным

MAC-адресом назначения пойдут только по одному физическому каналу без



увеличения скорости. Принцип Load Sharing дает увеличение скорости

передачи только в том случае, когда по агрегированному каналу передаются

кадры с различными MAC-адресами назначения.

В каждую группу агрегирования можно включить не более 8 портов.

Команды CLI

trunk <T1|T2|T3|T4|T5|T6> <cr>

trunk <T1|T2|T3|T4|T5|T6> interface <port-list>

Рисунок 5 – Страница настройки LACP

Link Aggregation Control Protocol (LACP) описан в спецификации IEEE

802.3ad, в которой определена возможность объединения нескольких

физических линий в один логический канал.

В каждой группе можно включить или отключить LACP (Link

Aggregation Control Protocol).

Ограничение: для каждого порта группы должно быть установлено

одно и тоже время задержки LACP (возможно задать 30 сек или 1 сек) – это

время, в течение которого коммутатор будет использовать текущую



конфигурацию как работоспособную. Если за это время одно из физических

соединений станет недоступным для передачи данных, часть передаваемых

кадров будет потеряна.

LACP позволяет обеспечить отказоустойчивость соединения. Так, если

передача по одной из линий невозможна, все данные будут передаваться по

работоспособным линиям.

LACP работает только на линиях с полнодуплексным режимом.

Команды CLI

lacp <cr>

lacp system-priority <1-65535>
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Рисунок 6 – Организация зеркалирования портов

Port mirroring (зеркалирование портов) позволяет копировать трафик на

порт мониторинга. Возможно копирование как одного из потоков



(входящего/исходящего), так и обоих потоков, с одного или нескольких

портов.

Настройка функции

Необходимо включить функцию зеркалирования в соответствующем

меню, выбрать порт, на который будут дублироваться кадры (Monitor Port), и

выбрать направления.

После этого необходимо выбрать порты Mirrored, данные с которых

будут дублироваться на порт Monitor. Порт, который выбран как Monitor

Port, нельзя указать как Mirrored.

Команды CLI

mirror-port <cr>

mirror-port <port num>

interface port-channel <port-list> mirror <cr>

interface port-channel <port-list> mirror dir <ingress|egress|both>

Замечание: зеркалирование удобнее выполнять с помощью

классификатора и политики, т.к. в этом случае можно анализировать не весь

подряд трафик, а только пакеты определенного типа.



Практическая часть

Loop Guard
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Рисунок 7 – Пример работы функции Loop Guard

Не соединяйте 11 и 12 порт коммутатора 2 между собой, пока не

настроите функцию Loop Guard на коммутаторе 1, в противном случае

возможно возникновение широковещательных штормов.

1. Подключите PC1 к порту 9 коммутатора 1 и соедините коммутатор 1 и

коммутатор 2, как показано на рисунке

2. На коммутаторе 1 зайдите в меню Advanced Application > Loop guard и

активизируйте данную функцию на коммутаторе, а также на 10 порту.

3. Соедините 11 и 12 порты коммутатора 2, тем самым искусственно

создавая шторм (индикаторы состояния портов на коммутаторе 2 будут

непрерывно мигать).

4. Проверьте доступность коммутатора 1 (С помощью команды ping).

5. На коммутаторе 1 зайдите в меню Basic Settings > Port Setup. Галочка

Active напротив порта 10 должна отсутствовать. Это результат работы

функции Loop Guard, которая отключила порт 10, чтобы избежать

распространения шторма.



Link Aggregation

Рисунок 8 – Объединение портов (Link Aggregation)

Не соединяйте коммутаторы между собой пока не настроите

агрегирование портов, в противном случае возможно возникновение

широковещательных штормов.

1. Подключите PC1 к порту 9 коммутатора 1 и PC2 к порту 9 коммутатора

2, как показано на рисунке.

2. Поставьте коммутатору 1 IP-адрес 192.168.1.1, а коммутатору 2 IP-

адрес 192.168.1.2. IP-адрес меняется следующим образом:

3. Зайдите в меню Basic Setting > IP Setup.

1. В коммутаторах второго уровня достаточно поменять IP-адрес

Inband.

2. В коммутаторах третьего уровня нужно ввести

1. IP Address [новый]

2. IP Subnet Mask [новая маска]

3. VID [VID IP-домена, в котором меняем адрес] (в нашем

случае VID IP-домена будет равен 1).



4. Зайдите в меню Advanced Application > Link Aggregation >

Configuration.

5. В коммутаторах ES-3124, GS-4012F, GS-4024 нужно активизировать

одну из групп, выбрать эту группу из выпадающего списка напротив

портов 10 и 11, включить LACP и поставить одинаковый Timeout

LACP.

6. В коммутаторе ES-4024A порты 10 и 11 агрегировать нельзя, т.к. здесь

группы могут начинаться только с номеров 1, 9, 17 или 25. Нужно

активизировать LACP, активизировать одну из групп, например, index

4, выбрать порт 18 из выпадающего списка, включить LACP и

поставить LACP Timeout 1 или 30 сек.

7. Теперь можно соединить порт 10 и 11 коммутаторов, как показано на

рисунке (в случае ES-4024A это будут порты 17 и 18).

8. Проверьте связь между PC1 и PC2 с помощью ping.

9. Проверьте, будут ли передаваться пакеты, если пропадет одна из двух

связей между коммутаторами.

10.В случае, если агрегирование каналов работает корректно, т.е.

лабораторная работа выполнена успешно, отмените все настройки

связанные с агрегацией каналов.


